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 نيموثر ب يبستر مخابرات جاديا تيتوجه به اهم با —چكيده 
 يمخابرات يها يازمندياست كه ن لازممختلف شبكه هوشمند،  يها مولفه

آن  هياستخراج شود و بر پا حيشبكه هوشمند به طور صح يها ستميرسيز
 تيمقاله با محور نيا نيبنابرا. ابديتحقق  يارتباط يانتخاب تكنولوژ

 يطراح يها به موضوع چالش هوشمند،شبكه  يارتباط رساختيز
مند شبكه هوش يها ستميرسيز يمخابرات يازمنديو نارتباطي  رساختيز
هاي  تكنولوژيهاي مخابراتي قابل طرح در بخشو در آخر  پردازد يم

   .اند مختلف شبكه هوشمند با يكديگر مقايسه شده

امنيت؛  ؛پهناي باند؛ تاخير؛ QOS؛ شبكه هوشمند —هاي كليدي  هاژو
 پذيري سازگارپذيري؛ گسترش

 مقدمه   .1

كتريكي اي وسيع است كه نقش تحويل انرژي ال شبكه برق سنتي، شبكه
چالشهاي شبكه سنتي مشتمل . كنندگان را برعهده دارد از نيروگاه به مصرف

بر روند رو به رشد تقاضا براي انرژي، زير ساخت فرسودة منابع انرژي 
تجديد ناپذير، تأمين قابليت اطمينان و مسائل شبكه برق، باعث شده است 

آن، با توجهات هاي  هوشمند و چالشها و نيازمندي  در دنيا، موضوع شبكه
  .مواجه شود يا گسترده

سازي  بهينه يهوشمند با هدف تحقق سه موضوع اساس شبكه
. شده است فيسازي سرمايه تعر سازي تقاضا و بهينه الكتريكي، بهينه توان
بازدهي و بالا بردن قابليت  شيالكتريكي، به موضوع افزا سازي توان بهينه

سازي تقاضا در  بهينه. پردازد ان مياطمينان تحويل توان الكتريكي به مشترك
مديريت تقاضا و به منظور برقراري تعادل بين فيدرهاي  يمشتركان، برا ايانهپ

هاي تشخيصي و  سازي سرمايه، شامل تكنولوژي و بهينه شود يتوزيع مطرح م
مانيتوري براي كمك به حفظ سلامت و ايمني تجهيزات و كاهش زيانهاي 

  .]3[شود رساخت الكتريكي ميناشي از ايجاد نقص در زي

جمله اهداف اصلي شبكه هوشمند، ايجاد برقراري ارتباط لازم براي  از
اين عملكردهاي . باشد يكپارچه سازي مؤثر منابع توليد توان پراكنده مي

باشد و نياز  شبكه سنتي برق موجود قابل تحقق نمي يهوشمند با اصلاح جزئ
  . باشد مختلف ضروري ميهاي  به ايجاد ارتباط مؤثر بين حوزه

هوشمند در واقع، شبكه الكتريكي است كه در آن ديتاي مرتبط  شبكه
شود تا  آوري مي بخشهاي توليد، توزيع و انتقال توان الكتريكي جمع

هاي ضــروري بــراي برقراري تعــادل بيــن تقاضا و توليد توان  تصميم
  .]2[الكتريكي اتخاذ شود

بك معماري ارتباطي مطمئن و كارامد براي شبكه هوشمند، ايجاد س در
 فايانتقال اطلاعات دو طرفه بين مشتركان و صنعت برق، نقش اساسي را ا

  .]1،2،4[كند يم

  . باشد يهوشمند در مجموع داراي دو ويژگي عمده م شبكه
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  اوري، پردازش و انتشار ديتا جريان اطلاعات مشتمل بر جمع  .1

 ]2[يد، انتقال و توزيع الكتريكي جريان الكتريكي مشتمل بر تول  .2

اطلاعات، با هدف مانيتور و كنترل جريان الكتريكي در سيستم  جريان
 ييبا دو ويژگي مذكور، شبكه هوشمند توانا. باشد شبكه هوشمند مي

  . سازي منابع توليد پراكنده و كنترل شبكه را خواهد داشت يكپارچه

را براي تعاملات  1ل ، مدل مفهومي كلي شكNISTالمللي  بين مؤسسه
كه در آن نياز  ]2-1[شبكه هوشمند پيشنهاد كرده استمختلف  يبخش ها

هاي مختلف با هم domainو بين  domainبه برقراري ارتباط، در داخل هر 
 توليد،تواند انرژي الكتريكي را  از آنجايي كه هر مشترك مي. وجود دارد

مشترك  domainبه  كننده، تبديل مصرف domainذخيره و مصرف كند 
باشد؛  بازار برق، در هر لحظه در دسترس مي domainاطلاعات . شود مي

اپراتورها وظيفه مديريت توان الكتريكي توليد شده را برعهده دارند؛ 
Service providerها در توليد انرژي نقش دارند.  

  
  مدل مفهومي شبكه هوشمند برق -1شكل 

مختلف  يها مولفه نيموثر ب يبراتبستر مخا جاديا تيتوجه به اهم با
شبكه  يها ستميرسيز يمخابرات يها يازمندياست كه ن ازيشبكه هوشمند، ن

 يآن انتخاب تكنولوژ هياستخراج شود و بر پا حيهوشمند به طور صح
شبكه  يارتباط رساختيز تيمقاله با محور نيا نيبنابرا. ابديتحقق  يارتباط

و  ،يو مخابرات يارتباط رساختيز يطراح يبه موضوع چالشها هوشمند،
  .پردازد يشبكه هوشمند م يها ستميرسيز يمخابرات يازمندين

چالشهاي طراحي زيرساخت ارتباطي در شبكه  .2
 هوشمند

گيري،  سه قابليت مهم اندازه يشبكه هوشمند دارا يزيرساخت ارتباط
گيري از طريق سنسورها و  اندازه. باشد يانتقال اطلاعات و كنترل را م

شود و وضعيت نقاط مختلف شبكه به صورت  نتورهاي هوشمند انجام ميك
real-time هاي ارتباطي دو طرفه براي انتقال  لينك. شود مشخص مي
دستورهاي كنترلي . باشد سنسورها و مراكز كنترلي احتياج مي يناطلاعات ب
شود، يا توسط  سنسورهاي هوشمند در نقاط مختلف تحويل داده مي/به كنتور

شود تا عمليات مورد نياز شبكه هوشمند و دسترسي مطمئن به  ا صادر ميآنه
  .تمام المانهاي شبكه پشتيباني شود

توجه به وسعت محدودة جغرافيايي شبكه هوشمند، زيرساختهاي چند  با
و ) FANاي( IAN) ،NAN اي BAN اي( HANاي مخابراتي مشتمل بر  لايه

WAN ه رقراري ارتباط در نظر گرفتبا كنترل مركزي يا غيرمركزي براي ب
و  HAN ،NANاي  زيرساخت سه لايه، ]1[به عنوان مثال، در . شود مي

WAN شبكه هوشمند پيشنهاد شده است يكنترلي مركزي برا تمبا سيس .
لكن در مجموع چالشهاي زيادي براي طراحي سبك معماري مخابراتي 

  .ير استشبكه هوشمند وجود دارد كه مهمترين موارد آن به شرح ز

، سطح ديتا در شبكه SBIبرطبق آمار مركز تحقيقاتي : زياد ديتا حجم
ترابايت در  57200ميلادي به  2010ترابايت در سال  10780هوشمند از 

  .يابد افزايش مي 2015سال 

در شبكه  real-timeبا توجه به حجم وسيع ديتاي : متغير ترافيك
باشد مثلا انرژي  يار متغير ميهوشمند، شرايط ترافيكي ديتا در طول روز بس

باشد و فرمانهاي سوئيچ  خورشيدي در طي ساعاتي از روز در دسترس مي
تجهيزات مرتبط با اين منبع تجديدپذير بسته به در دسترس بدون انرژي 

  . دهند شوند و با ترافيك ماهيت متغير مي ارسال مي شيديخور

براتي قابل استفاده در با توجه به تنوع تكنولوژيهاي مخا: سازي يكپارچه
ها، از مسائل مهم  سازي بين زيرشبكه شبكه هوشمند، موضوع يكپارچه

  . باشد هاي چند تكنولوژيكي مي توپولوژي

متفاوت  يها يازمنديديتاهاي مختلف داراي ن): QOS(خدمات  كيفيت
باشند و  باند، قابليت اطمينان و امنيت مي يدر پارامترهايي چون تأخير، پهنا

اي طراحي شود كه اين  م مخابراتي شبكه هوشمند بايد به گونهسيست
  . هاي مختلف را پوشش دهد نيازمندي
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مقابله با حملات بيروني به شبكه داده كه وظيفه مانيتور و كنترل : امنيت
  .]1[باشد  هاي اساسي شبكه هوشمند ميشبكه هوشمند را دارند از چالش

. كند سنتي برق را پشتيباني مي هاي كاربردي شبكه هوشمند، برنامه شبكه
SCADA  اتوماسيون توزيع ،)DA( سيستم مديريت انرژي ،)EMS( ،

. باشند ها مي از جمله اين برنامه AMRو ) DSM(مديريت سايت تقاضا 
ها  ، اتوماسيون پستAMIهاي كاربردي جديد مانند  علاوه بر اين، برنامه

)SA( ،،شبكه برق،  تورينگيترل و مانتوليد برق توزيع شده، كن ميكروگريدها
ذخيره سازي و آناليز ديتا نيز بايد توسط شبكه هوشمند، پوشش داده 

ها، داراي انواع مختلف  هاي ايجاد شده توسط اين برنامه داده .]4[شود
  :باشند مي

   كه ديتاي پاسخ به تقاضا broadcastديتاي   -
)demand Response(به رخداد  ، سيگنالهاي قيمت برق، ديتاي مربوط

باشد و به طور مكرر  اين نوع ديتا، كم حجم مي. اضطراري از اين نوع هستند
  .شود تكرار نمي

كه هم براي كنترل  Real-timeديتاي مصرف برق به صورت   -
real-time  شبكه مفيد است و هم براي مشتركان، اين نوع ديتا، به طور

  .باشد شود و داراي حجم بزرگي مي مكرر تكرار مي

ديتاي خام صورتحساب كه در هنگام تغيير قيمت برق ايجاد   -
  .شود شود و توسط اپراتورهاي شبكه برق استفاده مي مي

ها در  شده كه با مقايسه رفتار مصرفي همسايه Aggregateديتاي   -
زمانهاي مختلف و شناسايي الگوي مصرفي، باعث انجام عمليات اصلاحي 

ايجاد شده، در برقراري  ةلاعات خلاصاط. شود در توليد و توزيع برق مي
 رتواند از بست باشد و مي پايداري شبكه و از جنبه امنيتي بسيار كم ريسك مي

  . عمومي اينترنت استفاده كنند

آوري ديتا در آن  ديتاي مربوط به انتقال و توزيع كه نقاط جمع  -
اطلاعات . باشد نسبت به ساير انواع تعداد كمتري دارد و عمدتا در پستها مي

بايد  يباشد و هميشه بستر ارتباط اين نوع ديتا از جنس مأموريت بحراني مي
  .]5[باشد ايمه

شود و شاخصه  استفاده مي يهاي كاربردي مختلف انواع ديتا در برنامه اين
از پارامترهاي  يبرخ. هاي مخابراتي متفاوتي دارند ها، الزامات و نيازمندي

تأخير انتقال داده، پهناي باند مورد نياز، مهم نيازمندي مخابراتي، شامل 
مقياس پذيري، امنيت مورد نياز، استانداردها، سازگاري با ديگر تكنولوژيها و 

  .باشد قابليت اطمينان مي

شبكه  يها ستميس ريز يمخابرات يها يازمندين .3
 هوشمند

نيازمنديهاي مخابراتي مختلف به استفاده از تكنولوژيهاي مخابراتي 
هاي مخابراتي هريك  بنابراين درك درست نيازمندي. شود نتهي ميمتفاوتي م

برداري آن نقش بسيار  و بهره يساز ادهيهاي شبكه هوشمند در پ از زير سيستم
-Demand ستمكند بعنوان مثال براي ديتاي مرتبط با زيرسي مهمي را ايفا مي

response  از نوع  باشد و ديتاي آن مطلوب مي ]6[دقيقه  كيتأخيز كمتر از
)multicast/ broadcast (باشد و اين زير سيستم در لايه  ميFAN/NAN 

 multicastكاربرد دارد بنابراين انتخاب تكنولوژي مخابراتي كه فاقد قابليت 
به اهداف اين زير سيستم  يلباشد و تأخير بالا داشته باشد، ن broadcastو 

هاي  سيار از زيرسيستمسازد و همچنين با توجه به اينكه ب را ناممكن مي
، ديتاي خود را به سيستم كنترلي FAN/NANسمت مشترك از طريق لايه 

ظرفيت و پهناي  دي، باFAN/NANرسانند پس تكنولوژي انتخابي لايه  مي
در ادامه اين مقاله . باند لازم و مكفي را براي ايجاد ارتباط را فراهم سازد

هاي مختلف به طور  ستمتلاش شده است كه نيازمندي مخابراتي زيرسي
  .اجمالي بررسي شود

 تاخير .3.1

توان از جمله  تيفيو كنترل ك يحفاظت يگنالهايدر شبكه هوشمند، س
ارتباطات،  نيدر ا. دارند real-timeبه ارتباطات  اجيهستند كه احت يقيمصاد

به  يمجاز مشخص ريدر اسرع وقت و با حداكثر مقدار تاخ ديبا تايد گناليس
توان در كاربرد  تيفيكنترل ك گناليمجاز س ريحداكثر مقدار تاخ. مقصد برسد

SCADA/EMS  ،اطلاعات . باشد يم هيثان 15تا مركز كنترلBreaker ديبا 
مجاز  ريتاخ. بعد از وقوع رخداد به مركز كنترل برسد هيثان 2حداكثر ظرف 

 100در حدود  fault انيجر يوستگيناپ نكهيبا توجه به ا يحفاظت گناليس
 ر،يمقدار مجاز تاخ. باشد يم ميلي ثانيه 20-12در محدوده  باشد يم ميلي ثانيه

 يواضح است كه برا. باشد يم يارتباط رساختيز يطراح رگذارياز عوامل تاث
 يبه اندازه كاف يزمان يها ميدر فر ديبا ها غامي، پreal-time يها گناليس در

  ].7[كوتاه ارسال شوند

 دپهناي بان .3.2

با تكامل تدريجي شبكه هوشمند و اضافه شدن اجزاي هوشمند در 
هاي بيشتر را  شبكه برق، زير ساخت مخابراتي بايد توانايي ارسال پيغام

در مجموع ظرفيت . طوري كه تأخير ارسال زيادتر نشود داشته باشد
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مخابراتي بايد رشد سريعتري از تقاضاي اتصال اجزاي هوشمند به شبكه 
، نيازمندي پهناي باند مخابراتي را براي يك ]8[نويسندگان . باشندداشته برق 

در اين مدل، يك پست . اند سيستم توزيع برق با اندازه متوسط مدل كرده
. شود مشترك وصل مي 10هز فيدر به . شود فيدر متصل مي 000/10توزيع به 

ر اگر همه كنتورها بخواهند به پست توزيع، پيغامهايشان را برسانند، د
فيدرها نيز براي . شود پيغام به پست توزيع فرستاده مي 000/100مجموع 

كنند بنابراين در ساعت  خودشان و براي پست توزيع، پيغامهايي را ارسال مي
با فرض . اوج ترافيك، حدود يك ميليون پيغام به طور همزمان وجود دارد

ثانيه،  يليم 10بيت براي هر پيغام و متوسط تأخير مجاز  100طول متوسط 
اگر اين پيغامها . تواند براساس تئوري صف محاسبه شود پهناي باند مجاز مي

در شبكه برق، كه به سروري كه در مراكز كنترل قرار داده شده است ارسال 
مدل شوند پهناي باند  M/M/1شوند، به صورت مدل ترافيكي  مي

100Mbps 100استفاده از پهناي باند . لازم است Mbps  اين حجم براي
هاي زماني، اتلاف ظرفيت است اما متأسفانه  ترافيك، در بسياري از بازه

متوسط تأخير مجاز اين سيستم، اين مقدار پهناي باند را به سيستم الزام 
اند كه در صورتي كه  بررسي كرده ]9[در مثالي ديگر، نويسندگان . كند مي

 T1ت از خط بي 400و پيغامهاي با طول  10msecبراي متوسط تاخير 
بنابراين رعايت . ، استفاده شده استT1ظرفيت % 6استفاده شود تنها از 

گذار در اختصاص پهناي  كردن الزام متوسط تأخير مجاز، خود عاملي تأثير
اين الزام در دو مثال بالا، باعث شده است . باشد باند مطلوب براي سيستم مي

  .ف كندكه ترافيك  درصد كمي از ظرفيت ارتباطي را تصر

  سازگارپذيري .3.3
سازگارپذيري در شبكه هوشمند، به توانايي سيستمهاي گوناگون براي 

شود به نحوي كه  كاركردن باهم و انجام فعاليتهاي مشاركتي گفته مي
يكپارچه سازي، همكاري مؤثر و ارتباطات دو طرفه بين المانهاي مختلف در 

المللي  كننده بين گاولين هماهن، NIST موسسه .شبكه هوشمند برقرار شود
باشد و چارچوبي مشتمل بر  براي موضوع سازگارپذيري شبكه هوشمند مي

ها و  هاي مديريت اطلاعات بنا نهاده است تا سيستم استانداردها و پروتكل
مدل مفهومي بسيار . تجهيزات شبكه هوشمند با همديگر سازگارپذير باشند

د، انتقال، توزيع، بازار هفت حوزه تولي، براي شبكه هوشمند NIST رمشهو
كند و  برق، عمليات، فراهم آورنده سرويس، مشتري را تعريف مي

 1اين مدل در شكل . كند بازيگرهاي اصلي و كاربردهاي هريك را تعيين مي
ها و اينكه چه اطلاعاتي و چه  همچنين، واسطهاي بين حوزه. ارائه شده است

استفاده شوند در اين مدل بايد استانداردهاي سازگارپذيري در هر واسط 

 براي سازگارپذير ANSI C12.22از طــرف ديگر . ده استمشخص ش
هاي مخابرات  شدن تكنولوژي روز شبكه مخابراتي داده همگام با به بودن

نوري و ارتباطات مدرن تلفني تشكيل شده است كه پروتكل باز و جامعي را 
تعريف  ANSI C12.19كه توسط (براي انتقال ديتاي استاندارد كنتورها 

  . كند مي يينرا تع) شده است

  مقياس پذيري .3.4
تجهيزات و  جميعزير ساخت ارتباطي شبكه هوشمند بايد قادر به ت

، IPيك شبكه بر پايه . بين خود و كنتورهاي انرژي باشد ي جديدسرويسها
شبكه بر پايه . باشد راه حلي مؤثر براي نيازهاي ارتباطي شبكه هوشمند مي

IP، هاي پياده شده در شبكه  از سرويس هاي جديد را اده از تكنولوژياستف
 هاي هزينه نگهداري و گسترش شبكه با تكنولوژي .سازد توزيع، مستقل مي

  .يابد به طور قابل توجهي كاهش مي IPبر پايه 

 امنيت .3.5

، برقراري امنيت سايبري در شبكه هوشمند بسيار ]EPRI ]9گزارش بر طبق 
ي كه پتانسيل حملات سايبري با گسترش ارتباطات حياتي است از آنجاي

در موضوع امنيت سايبري، فقط مباحث حملات عمدي . شود بيشتر مي
شود بلكه هر گونه اختلال غيرعمدي زيرساخت ارتباطي كه  پوشش داده نمي

تواند از خطاهاي كاربر يا معيوب شدن تجهيزات نشات گيرد نيز در اين  مي
و  ISA ،IEEE(14020 ،NIPPي زيادي از جمله كميته ها. گنجد حوزه مي

NIST در همه . پردازند به موضوع تعيين نيازمندي امنيتي شبكه هوشمند مي
ها امنيت سايبري در سه بخش احراز هويت، صدور مجوز و  اين كميته
  . شود هاي حفظ حريم خصوصي بررسي مي تكنولوژي

  تكنولوژيهاي مخابراتي  .4
شمند  داراي سبك معماري سلسله مراتبي زيرساخت مخابراتي شبكه هو

 WANو  HAN/BAN/IAN ،NAN/FANباشد كه از سه بخش  مي
نرخ ديتا و نيازمندي هاي مخابراتي هر سه بخش با هم . تشكيل شده است

كننده در  ، ديتا از تجهيز به كنترلHAN/BAN/IANدر بخش . متفاوت است
در اين بخش نرخ . شود سمت مشترك ارسال و در جهت عكس دريافت مي

باشد؛ مصرف توان پايين، قيمت پايين، سادگي و  ديتاي بالا احتياج نمي
  . باشد هاي زيرساخت مخابراتي اين بخش مي ارتباط امن از نيازمندي
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راي اين متر  100و محدوده پوشش حداكثر  100Kbpsحداكثر نرخ ديتاي 
، Zigbee ،WiFi ،Z-wava ،PLC. بخش در نظر گرفته شده است

Bluetooth اند و اترنت در اين بخش مكررا استفاده شده.  

، كاربردهايي چون قرائت كنتور، پاسخ به تقاضا و NAN/FANبخش 
ها از تعداد زيادي از  گيرد كه در آن داده اتوماسيون توزيع را در بر مي

تجهيزات به ايستگاه مركزي يا جمع كننده ارسال و در جهت عكس دريافت 
با محدوده پوشش حداكثر  10Mbpsتا  100Kbpsيتاي نرخ د. شود مي

10Km شبكه مش . براي اين بخش در نظر گرفته شده استZigbee شبكه ،
و كابل كواكسيال از  DSL، سلولار، WiFi ،PLC ،WiMAXمش 

، WANبخش . باشد هاي مخابراتي استفاده شده در اين بخش مي تكنولوژي
اظت و مانيتورينگ را در بر كاربردهايي چون كنترل مناطق وسيع، حف

در اين بخش تعداد نقاط ارتباطي بسيار زياد است و نرخ ديتاي . گيرد مي
  . باشد بالايي نيز براي كنترل سيستم قدرت احتياج مي

و محدوده پوشش  1Gbpsتا  10Mbpsتكنولوژي مخابراتي با نرخ بيت 
، WiMAXشبكه نوري، . شود در اين بخش استفاده مي 100Kmحداكثر 

 1در جدول . شوند اي در اين بخش استفاده مي سلولار، مخابرات ماهواره
مقايسه تكنولوژيهاي مخابراتي مختلف در زيرسيستمهاي شبكه هوشمند 

  .ارائه شده است

  نتيجه گيري .5
، Wi-Fiبا توجه به تنوع زياد تكنولوژيهاي مخابراتي بي سيم مانند 

ديوهاي طيف گسترده از طرفي ، راZigbeeسلولار نسل سه و چهار، راديوي 
از ... ، شبكه مخابرات نوري و BPL ،ADSLو تكنولوژيهاي سيمي مانند 

طرف ديگر و دارا بودن مشخصات فني متفاوت در آنها لازم است كه براي 
انتخاب نوع تكنولوژي مخابراتي در هر زيرسيستم شبكه هوشمند 

ورد نياز، تاخير مجاز و پارامترهايي چون گستردگي ارتباط ها، پهناي باند م
امنيت اطلاعات مورد نياز براي هر زيرسيستم در شبكه هوشمند بررسي 

از آنجايي كه ايجاد ارتباطات داده با بازدهي بالا نقش مهمي را در . شود
كارآمدي شبكه هوشمند ايفا مي كند انتخاب غير دقيق تكنولوژي علاوه بر 

ف سرمايه بسيار هنگفتي را در ناكارآمد شدن شبكه هوشمند مي تواند اتلا
براي انتخاب دقيق  مناسببنابراين صرف هزينه و زمان  ؛كشور به بار آورد

در هر زيرسيستم شبكه هوشمند با توجه به فاكتورهاي مطرح تكنولوژي 
  .شود شده مذكور توصيه مي
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